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1. Въведение в политиките на ЕС за киберсигурност: цели, принципи и 

стратегическа рамка 

2. Стратегията на ЕС за киберсигурност – развитие, приоритети и механизми 

за изпълнение 

3. Институции и агенции на ЕС в областта на киберсигурността: ENISA, 

CERT-EU, Europol EC3, EDA 

4. Роля на държавите членки и механизми за координация в рамките на ЕС 

5. Киберсигурност в контекста на Общата външна политика и политика за 

сигурност (ОВППС) 

6. Публично-частно партньорство и сътрудничество с трети страни и 

международни организации 

7. Сигурност на критичната инфраструктура и управление на киберрискове в 

ЕС 

8. Ролята на ЕС при реагиране на инциденти и управление на кризи в 

киберпространството 

9. Регулаторна рамка: Директива NIS и NIS2 – цели, обхват и изисквания към 

държавите членки 

10. Регламент DORA – цифрова устойчивост на финансовия сектор и 

управление на ИКТ рискове 

11. Акт за киберсигурност – европейската система за сертификация и ролята 

на ENISA 

12. Защита на личните данни и сигурност по дизайн: GDPR и 

взаимодействието с политиките по киберсигурност 

13. Цифров суверенитет и стратегическа автономия: подходът на ЕС към 

критичните технологии и облачните услуги 

14. Кибердипломация и санкционна политика на ЕС: инструменти за 

международно въздействие 
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15. Практически казуси и симулации: формулиране и оценка на политики за 

киберсигурност в контекста на ЕС 
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