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Конспект 

по „Киберразузнаване и дигитални доказателства“ 

Магистри „МКЗЛД“ 

1. Същност, цели и задачи на киберразузнаването 

2. Актьори, заплахи и среда в киберпространството: държавни и 

недържавни субекти 

3. Методи и източници на киберразузнавателна информация: 

OSINT, SIGINT, HUMINT в дигитален контекст 

4. Кибершпионаж и контраразузнаване в условията на дигитална 

среда 

5. Информационни операции, кибервойна и хибридни заплахи 

6. Анализ и оценка на заплахи чрез индикатори за компрометиране 

7. Правна и етична рамка на киберразузнавателната дейност: 

международни и национални норми 

8. Криптография и стеганография: приложение в 

киберразузнаването и разкриването на скрита информация 

9. Същност и класификация на дигиталните доказателства. Видове 

носители и източници 
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10. Събиране и извличане на дигитални доказателства: методи, 

инструменти и добри практики 

11. Форензика на информационни системи, мобилни устройства и 

мрежови среди 

12. Верига на съхранение (chain of custody) и допустимост на 

цифрови доказателства в съдебната практика 

13. Анализ на цифрови следи: логове, метаданни, зловреден 

софтуер и аномалии в трафика 

14. Инструменти и платформи за разследване на 

киберпрестъпления (Kali Linux, Autopsy, Wireshark, др.) 

15. Симулационни сценарии и практически казуси: разследване на 

киберинциденти и изграждане на доказателствена логика 
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